Hinweise zum Datenschutz

Mit diesen Hinweisen méchten wir Sie tiber die Erhebung und Verarbeitung Ihrer
personenbezogenen Daten durch den unten benannten Verantwortlichen und die
lhnen nach den datenschutzrechtlichen Bestimmungen zustehenden Rechte infor-
mieren.

A. Allgemeine Datenschutzinformationen

1. Verantwortlicher fiir die Datenverarbeitung

HDI Versicherung AG

HDI-Platz 1

30659 Hannover

Telefon (0511) 645-0, Fax (0511) 645-4545
E-Mail-Adresse info@hdi.de

Unseren Datenschutzbeauftragten erreichen Sie per Post unter der vorgenannten
Adresse des Verantwortlichen mit dem Zusatz ,Datenschutzbeauftragter/Group
Data Protection” oder per E-Mail unter privacy@talanx.com.

2. Rechtsgrundlagen und Zwecke der Datenverarbeitung

Wir verarbeiten lhre personenbezogenen Daten unter Beachtung der EU-Daten-
schutz-Grundverordnung (DSGVO), des Bundesdatenschutzgesetzes (BDSG), der
datenschutzrechtlich relevanten Bestimmungen des Versicherungsvertragsgeset-
zes (VVG) sowie aller weiteren maBgeblichen Gesetze.

Darliber hinaus hat sich unser Unternehmen auf die ,Verhaltensregeln fiir den
Umgang mit personenbezogenen Daten durch die deutsche Versicherungswirt-
schaft” verpflichtet, die die oben genannten Gesetze fiir die Versicherungswirt-
schaft prazisieren. Diese kdnnen Sie im Internet unter www.hdi.de/datenschutz
abrufen.

Stellen Sie einen Antrag auf Versicherungsschutz, bendtigen wir die von lhnen
hierbei gemachten personenbezogenen Angaben zum einen zur Einschétzung des
von uns zu tibernehmenden Risikos im Rahmen der Risikopriifung (inklusive Risi-
koausschluss und -erhdhung) und zum anderen im Rahmen der Tarifierung und
Annahmepriifung, die fir den Abschluss eines Versicherungsvertrags erforderlich
sind. Kommt der Versicherungsvertrag zustande, verarbeiten wir diese personen-
bezogenen Daten zur Durchfiihrung des Vertragsverhaltnisses, insbesondere zur
Vertragspolicierung, Sanierungspriifung, Rechnungsstellung, In- und Exkasso,
Riickversicherungsabrechnung, Abrechnung gegeniiber Dritten wie z. B. Vermitt-
lern, Tarifanpassung bzw. Tarifoptimierung, Betrugsabwehr und zur Durchfiihrung
gesetzlich vorgeschriebener Kontrollen.

Sofern die Verarbeitung lhrer personenbezogenen Daten nicht zwingend fiir den
Abschluss bzw. die Durchfiihrung des Versicherungsvertrags notwendig ist, erfol-
gen lhre Angaben auf freiwilliger Basis und sind entsprechend als freiwillige An-
gabe gekennzeichnet.

Darliber hinaus bendtigen wir lhre personenbezogenen Daten zur Erstellung von
versicherungsspezifischen Statistiken, z. B. fiir die Entwicklung neuer Tarife bzw.
zur Optimierung bestehender Tarife und interner Prozesse oder zur Erfiillung auf-
sichtsrechtlicher Vorgaben. Die Daten aller mit dem oben genannten Verantwort-
lichen bestehenden Vertrage nutzen wir fiir eine Betrachtung der gesamten Kun-
denbeziehung, beispielsweise zur Beratung hinsichtlich einer Vertragsanpassung,
-erganzung und/oder fiir umfassende Auskunftserteilungen.

Rechtsgrundlage fiir diese Verarbeitungen personenbezogener Daten fiir vorver-
tragliche und vertragliche Zwecke ist Art. 6 Abs. 1 b) DSGVO. Soweit dafiir be-
sondere Kategorien personenbezogener Daten (z. B. Ihre Gesundheitsdaten) er-
forderlich sind, holen wir lhre Einwilligung nach Art. 9 Abs. 2 a)i. V. m. Art. 7
DSGVO ein. Erstellen wir Statistiken mit diesen Datenkategorien, erfolgt dies auf
Grundlage von Art. 9 Abs. 2 j) DSGVO i. V. m. § 27 BDSG.

lhre Daten verarbeiten wir auch, um berechtigte Interessen von uns oder von Drit-
ten zu wahren (Art. 6 Abs. 1 f) DSGVO). Dies kann insbesondere erforderlich sein:

= zur Gewdhrleistung der IT-Sicherheit und des IT-Betriebs

= zur Sanierungsiberpriifung

= zur postalischen Werbung fiir unsere eigenen Versicherungsprodukte und fiir
andere Produkte der Unternehmen des Talanx Konzerns und deren Koopera-
tionspartner sowie fir Markt- und Meinungsumfragen

= zur Verhinderung und Aufkldrung von Straftaten; insbesondere nutzen wir
Datenanalysen zur Erkennung von Hinweisen, die auf Versicherungsmiss-
brauch hindeuten kdnnen

= zur Weiterentwicklung von Tarifen, Dienstleistungen und Produkten, sowie
internen Prozessen und Anwendungen, auch unter Einsetzung pseudo- und
anonymisierter Daten

= zur Bonitdtsauskunft in der Kraftfahrzeug-Haftpflichtversicherung.

Darliber hinaus verarbeiten wir lhre personenbezogenen Daten zur Erfiillung ge-
setzlicher Verpflichtungen wie z. B. aufsichtsrechtlicher Vorgaben, handels- und
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steuerrechtlicher Aufbewahrungspflichten oder unserer Beratungspflicht sowie zur
Durchfiihrung von gesetzlich notwendigen Kontrollen und gesetzlichen Vorgaben.
Als Rechtsgrundlage fiir die Verarbeitung dienen in diesem Fall die jeweiligen ge-
setzlichen Regelungen i. V. m. Art. 6 Abs. 1 ¢) DSGVO.

Sollten wir Ihre personenbezogenen Daten fiir einen oben nicht genannten Zweck
verarbeiten wollen, werden wir Sie im Rahmen der gesetzlichen Bestimmungen
dariiber zuvor informieren.

3. Kategorien von Empfiangern der personenbezogenen Daten
Vermittler

Soweit Sie hinsichtlich lhrer Versicherungsvertrage von einem Vermittler betreut
werden, verarbeitet Ihr Vermittler die zum Abschluss und zur Durchfiihrung des
Vertrags bendtigten Antrags-, Vertrags- und Schadendaten. Auch Gbermittelt un-
ser Unternehmen diese Daten an die Sie betreuenden Vermittler, soweit diese die
Informationen zu Ihrer Betreuung und Beratung in lhren Versicherungs- und Fi-
nanzdienstleistungsangelegenheiten bengtigen.

Datenverarbeitung in der Unternehmensgruppe

Spezialisierte Unternehmen bzw. Bereiche unserer Unternehmensgruppe nehmen
bestimmte Datenverarbeitungsaufgaben fiir die in der Gruppe verbundenen Un-
ternehmen zentral wahr. Soweit ein Versicherungsvertrag zwischen Ihnen und ei-
nem oder mehreren Unternehmen unserer Gruppe besteht, konnen lhre Daten
etwa zur zentralen Verwaltung von Anschriftendaten, fir den telefonischen Kun-
denservice, zur Vertrags- und Leistungsbearbeitung, fiir In- und Exkasso oder zur
gemeinsamen Postbearbeitung zentral durch ein Unternehmen der Gruppe verar-
beitet werden. In unserer Dienstleisterliste unter www.hdi.de/dl-liste finden Sie
die Unternehmen, die an einer zentralisierten Datenverarbeitung teilnehmen.

Externe Dienstleister

Wir beauftragen zur Erfiillung unserer vertraglichen und gesetzlichen Pflichten
zum Teil zusatzliche Dienstleister. Dabei handelt es sich um konzernzugehdérige
und konzernexterne Dienstleister, die uns beispielsweise beim Vertrieb und Mar-
keting, bei der Risikoanalyse, der Policierung, der Antrags- und Bestandsverwal-
tung, Bonitétsauskunft, bei der telefonischen Kundenbetreuung, der Schadenre-
gulierung sowie beim Druck- und Versand von Postsendungen unterstiitzen oder
auch Assistance-Leistungen und IT-Services erbringen. Im Schadenfall ibermitteln
wir personenbezogene Daten einzelfallabhdngig auch an konzernexterne Dienst-
leister wie z. B. Rechtsanwalte, Gutachter und Dienstleister, die uns bei der Scha-
den- und Leistungsregulierung unterstiitzen. Zudem setzen wir auch konzernex-
terne Dienstleister zur Aktenarchivierung, Datentrdgerentsorgung, fiir den Forde-
rungseinzug und Zahlungsverkehr ein.

Eine Auflistung der von uns eingesetzten Dienstleister, zu denen nicht nur voriiber-
gehende Geschaftsbeziehungen bestehen, kénnen Sie der jeweils aktuellen Ver-
sion der Dienstleisterliste auf unserer Internetseite unter www.hdi.de/dl-liste ent-
nehmen.

Gerne senden wir Ihnen diese Liste auch auf dem Postweg zu. Hierfiir nehmen Sie
bitte Kontakt mit uns Gber die oben angegebenen Kontaktdaten auf.

Weitere Empfénger

Dariiber hinaus kénnen wir lhre personenbezogenen Daten an weitere Empfanger
tibermitteln, wie etwa an Behdrden zur Erfiillung gesetzlicher Mitteilungspflichten
(z. B. Sozialversicherungstrager, IHK, Berufskammern, Finanzbehérden oder Straf-
verfolgungsbehorden).

4. Dauer der Datenspeicherung

Wir 16schen lhre personenbezogenen Daten, sobald sie fiir die oben genannten
Zwecke nicht mehr erforderlich sind. Dabei ist es zur Abwehr von Anspriichen
notwendig, dass personenbezogene Daten fiir die Zeit aufbewahrt werden, in der
Anspriiche gegen unser Unternehmen geltend gemacht werden konnen. Hierbei
ist die Aufbewahrungszeit abhangig von vertraglichen und/oder gesetzlichen Ver-
jahrungsfristen und den jeweils entsprechenden Verjéhrungsvoraussetzungen. Zu-
dem speichern wir lhre personenbezogenen Daten fiir den Zeitraum, in dem wir
dazu gesetzlich verpflichtet sind. Entsprechende Nachweis- und Aufbewahrungs-
pflichten ergeben sich unter anderem aus dem Handelsgesetzbuch, der Abgaben-
ordnung und dem Geldwaschegesetz.

5. Betroffenenrechte

Sie konnen unter der oben genannten Adresse Auskunft Gber die zu Ihrer Person
gespeicherten Daten verlangen. Darlber hinaus knnen Sie unter bestimmten Vo-
raussetzungen die Berichtigung oder die Loschung lhrer Daten verlangen. lhnen
kann weiterhin ein Recht auf Einschrankung der Verarbeitung Ihrer Daten sowie
ein Recht auf Herausgabe der von Ihnen bereitgestellten Daten in einem struktu-
rierten, gangigen und maschinenlesbaren Format zustehen.



Widerspruchsrecht

Sie haben das Recht, einer Verarbeitung Ihrer personenbezogenen Daten zu Zwe-
cken der Direktwerbung zu widersprechen.

Verarbeiten wir Ihre Daten zur Wahrung berechtigter Interessen, knnen Sie dieser
Verarbeitung widersprechen, wenn sich aus Ihrer besonderen Situation Griinde
ergeben, die gegen die Datenverarbeitung sprechen.

Beschwerderecht

Sie haben die Mdglichkeit, sich mit einer Beschwerde an den oben genannten
Datenschutzbeauftragten oder an eine Datenschutzaufsichtsbehdrde zu wenden.

Die fiir uns zustdndige Datenschutzaufsichtsbehorde ist:

Die Landesbeauftragte fiir den Datenschutz Niedersachsen
PrinzenstraBe 5
30159 Hannover

6. Hinweis- und Informationssystem der Versicherungswirtschaft

Bei Abschluss eines Versicherungsvertrags in der Sparte Kraftfahrt oder im Rah-
men der Schadenbearbeitung werden Daten zum Versicherungsobjekt (beispiels-
weise Fahrzeugidentifikationsdaten oder Adresse des Gebdudes) sowie Angaben
zu lhrer Person (Name, Vorname, Geburtsdatum, Anschrift, friihere Anschriften)
an die informa HIS GmbH Ubermittelt (HIS-Anfrage).

Die informa HIS GmbH Uberpriift anhand der von uns mitgeteilten Daten, ob zu
lhrer Person und/oder zu Ihrem Versicherungsobjekt im , Hinweis- und Informati-
onssystem der Versicherungswirtschaft” (HIS) Informationen gespeichert sind, die
auf ein erhdhtes Risiko oder UnregelmaBigkeiten in einem Versicherungsfall hin-
deuten kénnen. Solche Informationen kdnnen nur aufgrund einer friiheren Mel-
dung eines Versicherungsunternehmens an das HIS vorliegen (HIS-Einmeldung),
tiber die Sie ggf. von dem einmeldenden Versicherungsunternehmen gesondert
informiert worden sind. Daten, die aufgrund einer HIS-Einmeldung im HIS gespei-
chert sind, werden von der informa HIS GmbH an uns, das anfragende Versiche-
rungsunternehmen, dbermittelt.

Nahere Informationen zum HIS finden Sie auf folgenden Internetseiten: www.in-
forma-his.de. Kontaktdaten:

informa HIS GmbH
Kreuzberger Ring 68
65205 Wiesbaden

Nahere Datenschutzhinweise zur informa HIS GmbH kdnnen Sie in der jeweils ak-
tuellen Version auf unserer Internetseite unter www.hdi.de/datenschutz entneh-
men, die wir lhnen auf Anfrage auch per Post tibersenden.

7. Datenaustausch mit lhrem friiheren Versicherer

Um Thre Angaben bei Abschluss des Versicherungsvertrags (z. B. zur Mitnahme
eines Schadensfreiheitsrabatts in der Kraftfahrzeug-Haftpflichtversicherung) bzw.
lhre Angaben bei Eintritt des Versicherungsfalls tiberpriifen und bei Bedarf ergan-
zen zu konnen, kann im dafiir erforderlichen Umfang ein Austausch von perso-
nenbezogenen Daten mit dem von lhnen im Antrag benannten friiheren Versiche-
rer erfolgen.

8. Bonitatsauskiinfte

Im Rahmen eines Neuantrags sowie im Falle eines Fahrzeugwechsels oder Wech-
sels des Versicherungsortes kann es sein, dass wir vorher eine Bonitatsauskunft
bendtigen.

Mit Ausnahme der Kraftfahrtversicherung werden wir Sie um Abgabe einer Ein-
willigung bitten. Ohne Abgabe kann es sein, dass wir den Vertrag nicht oder nur
zu anderen Bedingungen annehmen konnen. Dazu arbeiten wir mit externen
Dienstleistern (Auskunfteien) zusammen. Naheres konnen Sie unter ,A 3. Kate-
gorien von Empfangern der personenbezogenen Daten” nachlesen.

9. Dateniibermittlung in ein Drittland

lhre personenbezogenen Daten konnen auch auBerhalb der Europdischen Union
bzw. des Europdischen Wirtschaftsraums (Drittland-Ubermittlung) von dem oben
genannten Verantwortlichen verarbeitet werden.

Die Verarbeitung geschieht stets unter Berlicksichtigung der vertraglichen Be-
schrankungen in Bezug auf Vertraulichkeit und Sicherheit sowie entsprechend den
geltenden Gesetzen und Bestimmungen zum Datenschutz. Eine solche Dateniiber-
mittlung an Stellen bzw. Staaten auBerhalb der Europdischen Union/EWR, insbe-
sondere im Wege von Administrationszugriffen, ist auf der Grundlage der genann-
ten Zwecke und Rechtsgrundlagen méglich.

Eine Dateniibermittlung erfolgt in diesen Fallen nur bei Vorliegen geeigneter Ga-
rantien im Sinne der Datenschutzgrundverordnung. Geeignete Garantien sind ins-
besondere ein vorliegender Angemessenheitsbeschluss der EU-Kommission, mit
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den Dienstleistern vereinbarte EU-Standardvertragsklauseln oder durch das Unter-
nehmen aufgestellte verbindliche Datenschutzvorschriften, welche von den Daten-
schutzaufsichtsbehdrden anerkannt worden sind. Im Falle einer Datenibermitt-
lung auf Grundlage von Art. 49 DSGVO wird hierliber gesondert informiert.

10. Profiling und automatisierte Einzelfallentscheidungen

Soweit wir automatisierte Ablaufe und digitale Assistenzsysteme einsetzen, erfolgt
dies grundsatzlich zur Unterstiitzung unserer internen Abldufe und iblicherweise
ist stets ein Mitarbeiter in die Vorgange und Entscheidungen involviert. In einigen
Konstellationen erfolgen aber Ablaufe zur schnellen und effizienten Abwicklung
auch automatisiert.

Wir verarbeiten dabei Ihre Angaben und Informationen zu Ihren Versicherungs-
vertragen, um bestimmte Aspekte unserer Kunden- und Vertragsbeziehungen zu
analysieren und Wahrscheinlichkeiten im Hinblick auf bestimmte Konstellationen
abzuschétzen (sog. Profiling). So kdnnen wir schnelle Entscheidungen auf der
Grundlage Ihrer Angaben beispielsweise in folgenden Fallen treffen (sog. automa-
tisierte Einzelfallentscheidung):

= Aufgrund gesetzlicher Vorgaben sind wir zur Geldwdsche- und Betrugsbe-
kampfung verpflichtet. Dabei werden auch Datenauswertungen (u. a. im Zah-
lungsverkehr) vorgenommen. Diese MaBnahmen dienen zugleich auch threm
Schutz.

= Um Sie zielgerichtet ber Produkte informieren und beraten zu kénnen, set-
zen wir Auswertungsinstrumente ein. Diese ermdglichen eine bedarfsge-
rechte Kommunikation und Werbung einschlieflich Markt- und Meinungsfor-
schung.

= Zur Beurteilung lhrer Bonitat kénnen sog. Score-Werte genutzt werden. Bei
einem Scoring wird die Wahrscheinlichkeit unter Nutzung mathematischer
Verfahren berechnet, mit der ein Kunde seinen Zahlungsverpflichtungen ver-
tragsgemaB nachkommen wird. Solche Score-Werte unterstiitzen uns somit
z. B. bei der Beurteilung der Bonitdt, der Entscheidungsfindung im Rahmen
von Produktabschliissen und flieBen in unser Risikomanagement ein. Die Be-
rechnung beruht auf mathematisch-statistisch anerkannten und bewdhrten
Verfahren. Nicht verarbeitet werden hierbei Angaben zur Staatsangehdrigkeit
sowie besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO.

= Zur effektiven Beitragsfindung ziehen wir berechnete Wahrscheinlichkeiten
fiir bestimmte Verhaltensweisen, wie z. B. das Abschluss- und Stornierungs-
verhalten, und auch Modelle zur feineren Risikoabschédtzung heran.

Die Berechnung der hierfir zugrunde gelegten Wahrscheinlichkeitswerte erfolgt
nach mathematisch-statistisch anerkannten und bewdhrten Verfahren. Technische
und organisatorische MaBnahmen sowie interne Prifmechanismen stellen die
Richtigkeit der Berechnungen sicher. Die automatisierten Entscheidungen basie-
ren insbesondere auf den vertraglichen Bedingungswerken zu unseren Versiche-
rungsprodukten und den daraus abgeleiteten Regeln und Grenzwerten.

Soweit wir automatisierte Einzelfallentscheidungen durchfiihren, haben Sie das
Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen,
auf Darlegung des eigenen Standpunkts und Anfechtung der Entscheidung. So
konnen Sie das Ergebnis der automatisierten Entscheidung durch unsere Mitarbei-
ter nachpriifen lassen. Diese Rechte bestehen indes nicht, wenn lhrem Begehren,
also z. B. lhrem Antrag, vollumfanglich stattgegeben wurde.

Sie haben das Recht, jederzeit gegen die Verarbeitung Ihrer Daten, die aufgrund
von Art. 6 Abs. 1 f) DSGVO (Datenverarbeitung auf der Grundlage einer Interes-
senabwagung) oder Art. 6 Abs. 1 e) DSGVO (Datenverarbeitung im &ffentlichen
Interesse) erfolgt, Widerspruch einzulegen, wenn dafiir Griinde vorliegen, die sich
aus Ihrer besonderen Situation ergeben. Dies gilt auch fir ein auf diese Bestim-
mung gestitztes Profiling (gegebenenfalls Scoring) im Sinne von Art. 4 Nr. 4
DSGVO.

B. Produktspezifische Datenschutzinformationen

Erganzend zu unseren allgemeinen Datenschutzinformationen mochten wir Sie
zusatzlich auf unsere produktspezifischen Datenschutzinformationen hinweisen.

Zusatzinformationen fiir eine Vermdgensschadenhaftpflichtversiche-
rung
In bestimmten Fallen verwenden wir lhre personenbezogenen Daten zur versiche-

rungstechnischen Beurteilung von GroBrisiken, fiir die periodisch wiederkehrend
Versicherungsschutz angefragt wird.



